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Motivacion

Nuestro deseo es que todos ustedes puedan tener un entorno de
pruebas y desarrollo de bajo (o nulo) costo, para que podamos
mejorar la neutralidad y la performance de la red sobre la que

prestamos servicios.

En el “mejor” escenario posible, ustedes ya conoceran toda la
informaciéon que vamos a presentar.

En el “peor” escenario posible, ustedes obtendran conocimientos
basicos sobre ciertos programas que todos debemos manejar.

En cualquiera de los casos, los invitamos a compartir sus
experiencias con la comunidad técnica.



Avisos Importantes

Todas las marcas y software mencionados en esta
presentacion son propiedad y responsabilidad de sus
respectivos duenos. Y estan sujetos a sus respectivas

licencias (que usted debe cumplir).

Todo el material presentado refiere a informacion
publica disponible en diversos web sites y foros.

El fin de esta presentacion es meramente
informativo. Los autores de esta presentacion o sus
empleadores no se hacen responsables del mal uso

que usted pueda dar a esta informacion.



Avisos Importantes

-

Usted probablemente tenga mucha informacion
extra sobre los temas que vamos a tratar hoy aqui.

Por favor lo invitamos a compartirla con la
comunidad técnica durante el desarrollo de la
presentacion. 5



CONCEPTOS

Opciones de implementacion de laboratorios:




Simulacion

- Unsimulador es un sistema de software que imita otro sistema complejo,
con un nivel variable de realidad.

-> Eluso mas comun de simuladores de red es para para fines de
capacitacion, sobre todo cuando es peligroso hacer la actividad sin
entrenamiento o se necesitan probar nuevos features.

-> Aunque la mayoria de los simuladores no suelen ser muy realistas,
algunos incluyen cuestiones fisicas y detalles de software.
€ Porejemplo, algunos simuladores contemplan el montaje del equipo

en un rack, la posicion geografica o la insercién de determinados
componentes de hardware.

- Una ventaja importante de los simuladores es que generalmente no
requieren demasiados recursos de hardware y no generan trafico alguno
que pueda “escaparse” del entorno en donde se ejecuta.

- Suelen estar ligados a una sola marca que los desarrolla, por lo que no
son interoperables.



Emulacion y Virtualizacion

Un emulador es un software que permite ejecutar programas en una
plataforma (sea una arquitectura de hardware o un sistema operativo)
diferente de aquella para la cual fueron escritos originalmente.

La diferencia con un simulador, es que este ultimo solo trata de reproducir el
comportamiento del programa, un emulador trata de modelar de forma
precisa el dispositivo de manera que este funcione como si estuviera siendo
usado en el aparato original.

En cambio, en un entorno de virtualizacion, al software no le importan los
recursos fisicos o emulados donde se estén corriendo. La clave de la
virtualizacién reside en el aislamiento de procesos en contenedores
separados dentro del mismo hardware.

Por ejemplo, un sistema operativo I0S puede ejecutarse virtualizado (sobre
instancias de hardware intel) o puede usarse emulando el hardware de la
plataforma especifica donde funciona en la vida real (emulando hardware
Power PQ).
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HERRAMIENTAS

Opciones de implementacion de laboratorios:




Es un emuladory virtualizador genérico y open source.

Usado como emulador, QEMU puede correr sistemas operativos y

programas disenados para un procesador diferente al actual logrando

muy buena performance.

El programa no dispone de GUI.

€ Existe otro programa llamado QEMU manager que puede hacer de
interfaz grafica si se utiliza QEMU desde Windows.

€ También existe una versién para GNU/Linux llamada gemu-launcher.

€ En Mac OS X puede utilizarse el programa Q que dispone de una
interfaz grafica para crear y administrar las maquinas virtuales.

arm Procesadores soportados:

L 2

® cris ¢ ppc

& 386 ¢ ppcés

¢ m63k ¢ ppcemb

€ microblaze ¢ sha

® nmips € shdeb

¢ nmipse4d ¢ sparc

€ mips64del ¢ sparcé4

€ mipsel ¢ x86_64 11



VirtualBox:

-> Por medio de esta aplicacién es posible instalar sistemas operativos
adicionales, conocidos como “sistemas invitados”, dentro de otro sistema
operativo “anfitrion”, cada uno con su propio ambiente virtual.

-> Entre los sistemas operativos soportados (en modo anfitrién) se
encuentran GNU/Linux, Mac OS X, Microsoft Windows, y
Solaris/OpenSolaris.

-> Dentro de ellos es posible virtualizar los sistemas operativos

FreeBSD.

GNU/Linux.

OpenBSD.

OS/2 Warp.

Windows.

Solaris.

MS-DOS y muchos otros.

000000
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irtualBox:
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VirtualBox:

E& Windows 8 (Clean) [Running] - Oracle VM VirtualBox

| Ubuntu 13.04 [Running] - Oracle VM VirtualBox

System Settings

Machine View Devices Help
System Settings . n‘ >
" My Documents  ProDRENALIN
All settings

Personal E{ - .

Adobe

H ﬂ My Computer New Folder
L = Photosho...

Appearance Brightness & — H‘E
| A
2]

Lock
HeRBlock  HRBlock 2011
2011 all

Hardware

prodrenalin-...

Bluetooth

H ‘ Microsoft I ""
Windows

Printers Messaging
Professional

System
e B | 2}

. A% A fox Setup Recycle Bin
Desktop 2aio;

Backup Details
3 9:36am

5@ & D] @ Blrortcrl

\ ———
- —

Calendar SkyDrive

o @ EE 0| S @rencnl




GNS3 es un simulador grafico de red que te permite disenar topologias
de red complejas y poner en marcha simulaciones sobre ellos.

Para permitir completar simulaciones, GNS3 esta estrechamente
vinculado con:

Dynamips, Dynagen.

Qemu.

VirtualBox.

Wireshark.

VPCS (Virtual PC Simulator).

LA A R & 2

GNS3 es una excelente herramienta complementaria a los equipos Fisicos
para los administradores de redes o las personas que quieren pasar sus
certificaciones.

Con esta herramienta pueden crearse laboratorios virtuales multimarca.
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DYNAMIPS QEMU

LABORATORIOS

VPCS
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Opciones de implementacion de laboratorios:




GNU/LINUX
*BSD

Opciones de implementacion de laboratorios:




Linux: Quagga / Zebra

-> Zebra/ Quagga es un software que se instala sobre

cualquier sistema operativo Unix.
€ Linux, Solaris, *BSD.

-> Permite el didlogo del sistema con el resto de los
routers de la red para intercambiar rutas utilizando

diversos protocolos de ruteo.
€ OSPF (v2 yv3).
¢ ISIS.
4 BGP.
¢ RIP(v1,v2yNQG).
& Otros en desarrollo.
-> Cuenta con un CLI al estilo “Cisco”
€ Aunque cada daemon se configura por separado.

20



Linux: C.O.R.E.

-> Common Open Research Emulator es una
herramienta para emular redes enunao

mas maquinas virtuales.
€ Basandose en Linux y Quagga.

-> Las redes emuladas se pueden conectar a
redes reales.

-> CORE consiste de un GUI para dibujar
topologias de VM's livianas y médulos de
Python para automatizar la emulacion de
las redes.

21



Linux: C.O.R.E.

@
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Linux: C.O.R.E.
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Linux: Quagga / CORE

Lo bueno:

Super liviano.

Open Source.

apt—-get install core-gui.

Interfaz grafica.

Genera paquetes, por lo que se puede interconectar con una red en
servicio.

Posee muchas herramientas complementarias.

Existen varios parches para agregar features, por ejemplo RPKI.

Lo malo:

-> No soporta features propietarios de algunos fabricantes.
-> (Cada protocolo se gestiona desde un CLI diferente.

N 2K 2 2 27

v
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Opciones de implementacion de laboratorios:




Cisco Systems

Cisco dispone de una amplia gama de
productos y ha desarrollado diversos tipos de
sistemas operativos.
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CISCO 10S

Opciones de implementacion de laboratorios:




Cisco: Packet Tracer

Es un potente programa de simulacion de red
que permite a los estudiantes experimentary
visualizar el comportamiento de la red, junto
con el flujo de paquetes.

Esta disponible de forma gratuita a los
instructores de Networking Academy,
estudiantes, ex alumnos y administradores
que estan registrados en Netspace.
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Cisco: Packet Tracer

Es un potente programa de simulacion de red
que permite a los estudiantes experimentary
visualizar el comportamiento de la red, junto
con el flujo de paquetes.

Esta disponible de forma gratuita a los
instructores de Networking Academy,
estudiantes, ex alumnos y administradores
que estan registrados en Netspace.
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Cisco: Packet Tracer
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Cisco: Packet Tracer

Lo bueno:

7

Permite visualizar como los paquetes se mueven en lared, y pueden ser
analizados segln cada capa del modelo OSI.

-> Puede hacer simulaciones de servicios, tales como servidores WEB o DNS.
- Simula access points inalambricos y teléfonos IP.

- Dado que no virtualiza, no requiere una PC potente.

- Hay una version ‘wine-izada’ oficial para Linux.

- Permite varios usuarios colaborando en una misma simulacién.

Lo malo:

- Las simulaciones implementan equipos low-end (2811 / 2960).

-> Esta pensado para estudiar CCNA o aprender fundamentos basicos de

redes. No implementa todo el sistema operativo de los equipos, por lo
que no tiene todos los features habilitados.
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Cisco: Dynamips

- Es un emulador de algunos modelos de routers Cisco: (7200, 3700, 3600,
2600,1700).
€ Emula el hardware completo, incluyendo interfaces especiales, por lo
que requiere muchos recursos de CPU y memoria.
- Funciona desde la linea de comandos y requiere un archivo de IOS de
alguna de las plataformas soportadas.
€ Esuno de los mas utilizados, dado que es facil de implementary
funciona en cualquier PC intel.
-> Segun la licencia de I0S, los sistemas operativos no pueden ser usados
fuera de sus equipos fisicos, por lo que su uso es ilegal.
o Sin embargo, Cisco mantiene un estricto silencio frente a
esto.
- Algunos voluntarios programaron agregados para realizar las
emulaciones de una forma mas sencilla.
€ dynagen
¢ gns3

32



Opciones de implementacion de laboratorios:




Cisco: PIX OS & ASA OS

- PIXy ASA son la linea de firewalls de Cisco, y ambos corren sobre equipos
x86 intel, por lo que su sistema operativo es virtualizable.

-> Generalmente esta emulacién se hace usando gemu.
€ Enelcasode PIX solamente necesitamos el binario del sistema
operativo.
€ En el casode ASA vamos a necesitar el binario del sistema operativo
y una imagen de un kernel para bootearla.

-> Haciendo algunos pasos extra, también podremos acceder a su entorno

grafico de gestion (SDM / ASDM) desde nuestro sistema operativo
anfitrion.

34



CISCO 10S XE

Opciones de implementacion de laboratorios:




Cisco: 10S XE

-> Disponible en una linea de equipos ASR (1000, 12000).
- Estd basado en GNU/Linux.
- Se emula con VirtualBox usando un producto llamado Cisco CSR1000V.

ASR(config)#
ASR(config)#

ASR#
Activity within this shell can jeopardize the functioning of the system.
Are you sure you want to continue? [y/n]

[ASR_RP 0:/]1%
Linux ASR_RP_O 2.6.27.45 #1 Fri Mar 25 01:08:36 PDT 2011 ppc ppc ppc GNU/Linux

[ASR_RP_0:/1%

GNU bash, version 3.2.51(1)-release (powerpc-unknown-linux-gnu)
Copyright (C) 2007 Free Software Foundation, Inc.

[ASR_RP 0:/]1%
[ASR_RP_0:/]% Session log harddisk:tracelogs/system_shell RO.log.20150414163709 closed.

ASR#




Cisco: 10S XE

ASR#

Cisco I0S XE Software, Version ©3.11.02.S - Standard Support Release

Cisco IOS Software, CSR1000V Software (X86_64 LINUX_IOSD-UNIVERSALK9-M), Version 15.4(1)S2,
RELEASE SOFTWARE (fc3)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2014 by Cisco Systems, Inc.

Compiled Tue 27-May-14 10:11 by mcpre

[...]

cisco CSR1000V (VXE) processor with 814552K/6147K bytes of memory.
Processor board ID 9SCVMEXY6IU

3 Gigabit Ethernet interface

32768K bytes of non-volatile configuration memory.

3145728K bytes of physical memory.

7774207K bytes of virtual hard disk at bootflash:.

Configuration register is 0x2102




Opciones de implementacion de laboratorios:




Cisco: VIRL

Virtual Internet Routing Lab es una completa plataforma
de diseno de lared y la virtualizacion que incluye una
potente interfaz grafica de usuario para el disefio de
redes y control de escenarios.

Ademas posee un motor de configuracién que puede
construir configuraciones completas de equipos con sélo
pulsar un botén.

Las maquinas virtuales Cisco que ejecutan la misma red
sistemas operativos como se usa en routers y switches
fisicos de Cisco, todos corriendo en la parte superior de
OpenStack.
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Cisco: VIRL

VIRL utiliza el hipervisor KVM Linux y OpenStack como su
capa de control de las maquinas virtuales.

Los usuarios disenan su red utilizando la interfaz de
diseno y el software VM Maestro, con elementos de la red
tales como routers, switches, y servidores virtuales.

El diseno se traduce en una implementacion de Maquinas
Virtuales Anidadas (Nested VM’s) que ejecutan sistemas
operativos Cisco ademas de los que ingrese el usuario.
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Cisco: VIRL

Lo bueno:

20 28 2

Se pueden agregar servidores virtuales customizados.

Autoconfiguracion de equipos:
€ IGP, BGP, protocolos de discovery, etc.
Interfaz de simulacion muy amigable.

Software dedicado para la gestiéon de la plataforma.
€ Elcliente puede no estar en el mismo equipo que virtualiza.

Lo malo:

\ Z0 R R

7

Requerimientos de hardware.
Instalacion y post administracion bastante compleja.
€ Requiere algunos conocimientos de OpenStack.

Licencia anual en doélares.
€ Chequeos criptogréficos de validez.

A la fecha carece de virtualizacion de switches L2.
€ Dicen que sale en el préoximo release.

Los sistemas XR no tienen todas las licencias habilitadas.
€ BNG, CGN, etc.
VM'’s limitadas en paquetes por segundo.
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Hardware potente.

€ Quad core CPU.

¢ 16GB de RAM.

€ Serecomienda el uso de discos SSD.

Un sistema de virtualizacién.
€ Ciscorecomienda VMWare.
e Workstation / Player / Fusion Pro.
e Una licencia mas que pagar...
€ Probablemente funcione con otros hipervisores.
e Parallels.
e Aun no funciona con VirtualBox porque este carece de
Virtualizacion Anidada.

La compra de una licencia anual de USD 150.
€ Licencia personal, soporta hasta 15 equipos cisco virtuales e
‘ilimitados’ nodos de otros vendors.
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MIKROTIK

Opciones de implementacion de laboratorios:




Mikrotik: RouterOS

El sistema operativo de Mikrotik se basa en una serie de
paquetes derivados del codigo de GNU/Linux, que estan
especialmente compilados para diferentes arquitecturas
que son usadas en las diversas lineas de equipos del
fabricante.

También existen descargas para correr el software en
plataformas x86, por lo que se puede virtualizar con
cualquier plataforma.

El costo de la licencia “casi Full” es relativamente bajo, y de
lo contrario se puede usar en modo “demo” por 24 horas.
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Mikrotik: RouterOS

El sistema operativo de Mikrotik se basa en una serie de
paquetes derivados del codigo de GNU/Linux, que estan
especialmente compilados para diferentes arquitecturas
que son usadas en las diversas lineas de equipos del
fabricante.

También existen descargas para correr el software en
plataformas x86, por lo que se puede virtualizar con
cualquier plataforma.

El costo de la licencia “casi Full” es relativamente bajo, y de

lo contrario se puede usar en modo “demo” por 24 horas.
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Mikrotik: RouterOS

Helcome to MikroTik Router Software installation

Move around mMenu using 'p’ and 'n’ or arrow keys, select with ’“spacebar’.
Select all with "a’, MinimMmum with 'M’. Press i’ to install locally or 'q’ to
cancel and reboot.

isdn routing-test

lcd security

Mpls stpbridge-legacy

Mpls—-test synchronous

Multicast ups

nto X1 user-manager

Y MMM MMM KKK TTTTTTTTTTT KKK

1 MMMHM MMMM KKK TTTTTTTTTTT KKK

y MMM MMMM MMM KKK KKK RRRRRR 000000 TTT ITT KKK KKK
MMM MM MMM KKKKK RRR RRR 000 000 TTT ITT KKKKK
MMM MMM KKK KKK RRRRRR 000 000 TTT ITTI KKK KKK
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[X]1 system

[X1 ppp

[X]1 dhcp

[ 1 advanced-tools
[ 1 arlan

[ 1 calea

[ 1 gps

[X]1 hotspot

[ 1 ipub

el bl bl bl b bl bl b

L B T T o B B T o B B |

http://www.mikrotik.coms

xen (depends on system):
Provides support Xen virtual macROUTER HAS NO SOFTWARE KEY

You have 23h19m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
See wwu.mikrotik.comskey for more details.

Current installation "software ID": IMH7-B0GK
Please press "Enter"” to continue!?

[ e 1>

Flags: D - dynamic, X - disabled, R - running, S - slave
# NAME TYPE MTU LZMTU
B R etherl ether 15608
1 R etherZ ether 1500

[ e
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Mikrotik: WinBox
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MikroTik: RouterOs

Lo bueno:
-> Virtualizable usando cualquier plataforma.
- Baja utilizacién de recursos.
-> Se pueden usar todos los features.
-> Genera paquetes, sin limitaciones.
-> Puede integrarse con GNS3.
¢ VirtualBox.
¢ QEMU.
Lo malo:

-> Licencia en délares.
-> Bajo GNS3 hay que hacer algunos pasos extra para poder acceder por
WinBox.

€ Laconsola funciona perfecto sin modificaciones.
-> Modo demo que solamente funciona por 24 horas.
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JUNIPER

Opciones de implementacion de laboratorios:




Juniper: JunOS Olive

-> Olive es el nombre denominado por Juniper para una

PC o maquina virtual que corre el software de JunOS.
€ Elsistema base es un FreeBSD donde se instalan los paquetes de
JunOS (jinstall).

Juniper cre6 Olive para poder hacer pruebas de JunOS
durante su desarrollo.

Olive es funcional como un router basico
€ Pararealizar determinadas tareas se necesita la FPC.

-> Para levantar un Olive se requiere una copia valida del
software JunOS que se puede sacar de un equipo real
o bien desde la pagina de la empresa con un contrato
de soporte valido.
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Juniper: JunOS Olive

—

—

La posicion oficial de Juniper es que Olive No
existe.

Olive no tiene ni tendra ningun tipo de soporte
dado que es un software que corre en una
plataforma “ilegal”.

Existe un acuerdo tacito entre Junipery los
hackers (nosotros) que puede ser roto en

cualguier momento ante un abuso.

€ Ellos no chequean que el soft corra solamente en su hardware, y
nosotros no lo usamos con malos fines.
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uniper: JunOS Olive

File Edit View Control Device Annotate Tools

Help
‘77'. % o~ ;,-‘7. s | <, a -
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junos-1 jos-1 Topology Summary & ®
P € ios-1
P € junos-1

junos-1

)) with

e [12,1R1,9]

Appld
1P

Console

E3]
GNS3 management console. Running GNS3 version 0.8.7.
Copyright (c) 2006-2013 GNS3 Project.

=>
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Juniper: JunOS Olive

Lo bueno:

-> Virtualizable usando cualquier plataforma.
-> Genera paquetes, con limitaciones.

-> Puede integrarse con GNS3.
€ VirtualBox.
¢ QEMU.

Lo malo:

-> No tiene todos los features habilitados debido a que algunos dependen
del hardware de Juniper.

-> Alta utilizacién de recursos.

-> Complejo de instalar.
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ZNOKIA?

ALCATEL
LUCENT

Opciones de implementacion de laboratorios:




Alcatel Lucent: SR OS-VM

-> El "Alcatel-Lucent virtualized Simulator”
(vSim) es una version lista para virtualizar
de SR OS llamada SR OS-VM.

-> Este sistema operativo esta disenado para
correr en una plataforma x86 genérica.

-> vSim es equivalente a un hardware Alcatel-
Lucent con SR OS.

-> vSim estd pensado para ser usado como una
herramienta de laboratorio y no como un
router de produccion.

58


https://www.flare.pk/wp-content/uploads/2015/01/Alcatel-Lucent.png

Alcatel Lucent: SR OS-VM

Lo bueno:

-> Virtualizable usando cualquier plataforma.
-> Genera paquetes, con limitaciones.

-> Puede integrarse con GNS3.
€ VirtualBox.
¢ QEMU.

Lo malo:

- Requerimientos de hardware.
-> Limitado a 250 PPS por interface.
-> Sin una licencia valida la VM se reinicia luego de una hora de uso.
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