
  

CERTUNLP

Ataques de amplificación y protección de 
servicios esenciales

Lic. Einar Lanfranco
Lic. Nicolás Macia



  

Sobre CERTUNLP

La Universidad Nacional de La Plata es sede y 
miembro fundador del NAP Cabase La Plata

CERTUNLP es un CSIRT académico que funciona en 
el ámbito de la UNLP
– ASN: 5692
– Net Block IPv4: 163.10.0.0/16
– Net Block IPv6: 2800:340::/32
– Domain: .unlp.edu.ar

 … pero, ¿Qué es un CSIRT?



  

CSIRT

Un CSIRT o “Equipo de respuesta de incidentes de 
Seguridad Informática” gestiona, coordina y da soporte 
en la respuesta a incidentes de seguridad que afectan 
a su comunidad.

¿CERT = CSIRT?
CERT = Computer Emergency Response Team
CSIRT = Computer Security Incident Response Team

Ambos términos se solían utilizar indistintamente.
Actualmente se tiende a usar el término CSIRT.



  

Agenda

● Ataques de amplificación
● BCP 38: para filtros antispoofing
● La experiencia del CERTUNLP y NAP LPL
● BCP 134: SPAM y la experiencia de Brasil



  

Ataques de Amplificación

● Se aprovechan de protocolos que, ante un requerimiento de 
un tamaño “x”, retornan una respuesta  mucho mayor que “x”.

● El grado de amplificación depende del protocolo utilizado.
● Generalmente se utilizan servicios UDP ya que:

– No se necesita establecer una conexión.

– Es más simple “mentir” sobre el origen IP.

● Se usan en ataques de DDOS (Denegación de Servicio 
Distribuido)

● Afectan: en mayor medida, la red de la víctima del ataque y, 
en menor medida, a las redes intermedias entre, el servicio 
vulnerable y la víctima.



  

Factores de Amplificación

Fuente: https://www.us-cert.gov/ncas/alerts/TA14-017A

https://www.us-cert.gov/ncas/alerts/TA14-017A


  

DNS

● Servicio esencial para el funcionamiento de Internet.

– Mediante el DNS, se maneja la resolución de nombres 
FQDN a IP

● Originalmente corría sobre UDP, aunque ahora está 
previsto el uso de TCP en determinadas situaciones.

● El sistema de DNS mantiene la información en forma 
distribuida.



  

Tipos de servidores de DNS

El esquema de DNS plantea distintos tipos de servidores. De éstos, los 
que seguramente tengamos oportunidad de administrar:
– DNS resolver:

Servidor de DNS que utilizarán mis usuarios para resolver los FQDN utilizados:
– www.google.com 
– www.facebook.com   

Debería atender requerimientos solamente de nuestros usuarios
– Si alguien en Internet quiere preguntarme por www.google.com , 

→ → QUE USE SU DNS SERVER!!!QUE USE SU DNS SERVER!!!

– DNS Zone server: 

Es donde se configuran las IP que tienen los hosts y servidores de mi zona DNS 
(suponiendo que mi zona fuese .mizona.com):

– www.mizona.com 

Debe estar abierto a consultas de todo el mundo
– Si alguien en Internet quiere saber la IP de www.mizona.com  debo responder con la IP de dicho 

servidor.

http://www.google.com/
http://www.facebook.com/
http://www.google.com/
http://www.mizona.com/
http://www.mizona.com/


  

DNS Resolvers abiertos

● Es común que el Resolver DNS no se configure 
para aceptar solamente consultas de nuestras 
redes.

● Un resolver abierto permite que cualquier IP le 
haga consultas DNS, posibilitando entre otros 
problemas, ataques de amplificación.



  

Ataque de amplificación usando 
resolvers abiertos



  

Ataque de amplificación usando 
resolvers abiertos (cont)



  

Demo Simple

Usando:
– Dig

– Wireshark

– Un Servidor DNS que admita consultas recursivas
● Uso de registros DNSsec

– Veamos un video



  

Soluciones en DNS

Evitar que terceros manipulen nuestros 
servidores DNS:
– En los DNS Resolvers:

● No aceptar consultas recursivas sin restricciones

– Sobre los servidores de zona: 
● Limitar el número de consultas en un lapso de tiempo 

(RRL)

Fuente: https://www.us-cert.gov/ncas/alerts/TA13-088A

https://www.us-cert.gov/ncas/alerts/TA13-088A


  

Experiencia RRL

Fuente: https://conference.apnic.net/data/37/apricot-2014-rrl_1393309768.pdf

https://conference.apnic.net/data/37/apricot-2014-rrl_1393309768.pdf


  

Otros protocolos susceptibles 
a ataque de amplificación

Fuente: https://www.us-cert.gov/ncas/alerts/TA14-017A

https://www.us-cert.gov/ncas/alerts/TA14-017A


  

NTP

● Maneja el sincronismo de relojes en Internet.
● Corre sobre UDP.
● Es uno de los protocolos con mayor factor de 

amplificación!!!



  

Detección y verificación de 
servidores NTP públicos

● Detección de servidores:
– Shodan

– Veamos un VIDEO

● Verificación de amplificación:
– ntpdc -n -c monlist x.x.x.x

– Wireshark

– Veamos un VIDEO



  

Demo ataque amplificación
en laboratorio

● Verificación de amplificación:
– ntpdc -n -c monlist x.x.x.x

– ntpdate -p 1 -d <vulnerable ntp IP>

– ntpdc -n -c monlist x.x.x.x

– Wireshark

– Veamos un VIDEO

● Envenenando el servidor
– ntpdate -p 1 -d <vulnerable ntp IP>

– wireshark 

– bittwiste  -I original.pcap -O spoofed.pcap -T ip -s <spoofed IP>

– bittwist spoofed.pcap -l 1 -i eth0

– Veamos un VIDEO



  

Demo ataque amplificación
en laboratorio (cont)

● Ataque a un tercero
– bittwiste  -I original.pcap -O spoofed.pcap -T ip -s <víctima>

– bittwist spoofed.pcap -l 800000 -i eth0

– Iptraf

 

 

 

– Veamos un VIDEO



  

Soluciones en NTP

En el pasado, los problemas descubiertos en 
NTP que se prestaban a ataques de 
amplificación, requerían:
– Actualización de software

– Configuraciones adecuadas

Fuente: https://www.us-cert.gov/ncas/alerts/TA14-013A

https://www.us-cert.gov/ncas/alerts/TA14-013A


  

¿Qué otras cosas podemos 
hacer?

Todos podemos ayudar evitando ser parte del 
problema:
– Aplicando filtros antispoofing para evitar que 

nuestros servicios se usen en ataques de 
amplificación contra terceros.

– Estando atentos a nuevos problemas en servicios o 
protocolos que usamos para poder aplicar  
recomendaciones dadas en cada caso.



  

Filtros antispoofing

● Basado en la “Best Current Practice” BCP 38: 
Network Ingress Filtering

https://tools.ietf.org/html/bcp38

http://www.bcp38.info

● La idea es aplicar filtros que eviten que se inicien 
comunicaciones desde una IP origen falsa:
– El ISP puede aplicar los filtros en forma entrante en el 

punto de conexión del cliente.

– Alternativamente, el administrador de red puede aplicar 
filtros salientes en su punto de conexión a Internet.

https://tools.ietf.org/html/bcp38
http://www.bcp38.info/


  

Mantenerse informado

● Para enterarnos de problemas de seguridad en 
servicios que se prestan (incluidos ataques de 
amplificación)
– Es útil estar suscripto a listas de correo.

– Hay muchas listas, con distintos volúmenes y  nivel 
de especialización.

– Para empezar, la lista de Hispasec es una muy 
buena opción. http://www.hispasec.com/

● En español, dirigida a un público genérico

http://www.hispasec.com/


  

Experiencia en el NAP LPL

● En Diciembre del año 2014, CERTUNLP realizó una serie 
de pruebas buscando determinados problemas de 
seguridad en las redes de los miembros del NAP LPL
– Entre los problemas buscados, se relevaron algunos 

relacionados a posibles ataques de amplificación.

– Entre los hallazgos, se encontraron:
● 29 casos de problemas de Resolvers DNS abiertos 
● 7 casos de problemas de NTP servers vulnerables

Actualmente estamos trabajando para probar e incorporar 
más pruebas de seguridad al sistema de detección



  

SPAM

Según Kaspersky:



  

Otras acciones que podemos 
promover

● Como operadores de red, tenemos la 
posibilidad de combatir el SPAM residencial

● La “Best Current Practice” BCP 134: Email 
Submission Operations: Access and 
Accountability Requirements

https://tools.ietf.org/html/bcp134

https://tools.ietf.org/html/bcp134


  

Cuál es el problema?



  

En qué consiste el 
gerenciamiento?



  

Una buena experiencia para 
replicar

● En el año 2009 Brasil era el país con más 
número de IPs listadas en CBL (14,53%) 

http://www.abuseat.org/nas.html

● Después de una fuerte campaña basada en la 
BCP 134 llamada Gerência de Porta 25 
lograron mitigar el problema.

● Para el año 2013, figuraban fuera del listado 
CBL.

 

http://www.abuseat.org/nas.html


  

Sobre la campaña

http://www.antispam.br/

http://www.antispam.br/


  

Sobre la campaña



  



  



  

Gerenciamiento del puerto 25

La situación de Argentina según http://www.abuseat.org/nas.html

http://www.abuseat.org/nas.html


  

CERTUNLP

Gracias!!

Contactos:

nmacia@cert.unlp.edu.ar

elanfranco@cert.unlp.edu.ar
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